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МЕТ А ПОЛIТИКИ: Ця полiтика встановлюе принципи та правила 

забезпечення цифровоI та кiбербезпеки в дiяльностi ГО «Об'еднанi любов'ю» з 
метою: захисту iнформацii, персональних даних, цифрово'i iнфраструктури; 
забезпечення безперервностi роботи; запобiгання кiбератакам, витокам 
iнформацii' або внутрiшнiм загрозам. 

Для громадськоI органiзацiI «Об'еднанi любов'ю)), яка працюе з фiнансами та 
персональними даними, полiтика кiбербезпеки це захист вiд крадiжки грантових 
коштiв та витоку даних бенефiцiарiв. 

Ключовi прннцнпн цифровоi безпеки: 

Конфiденцiйнiсть: захист персональних та чутливих даних. 

Цiлiснiсть: недопущения несанкцiонованоi змiни чи знищення даних. 

Доступнiсть: своечасний доступ до даних для уповноважених осiб. 

Контроль доступу: права доступу обмежуються вiдповiдно до ролей. 

Обiзнанiсть: регулярне навчання команди з цифровоi безпеки. 

Цифровi активи, якi охоплюЕ: полiтика: 

Облiковi записи ( ел. пошта, Google Drive, СRМ, месенджери тощо) 

Пристро1 (ноутбуки, смартфони, зовнiшнi накопичувачi) 

Цифровi сервiси (сховище, платформи донорiв, сайти) 

Бази дан их (бенефiцiари, партнер и, внутрiшнi, документи) 

Паролi, токени, ключi доступу 

1. ПАРОШ ТА ДОСТУПИ 
1.1. Двофакторна автентифiкацiя (2FA): Обов'язкова для всiх робочих акаунтiв 
(Google, Microsoft, Facebook, Банкiнг). Без 2F А доступ до фiнансових 
документiв заборонено. 

1.2. Складнiсть: Пароль мае мiстити > 12 символiв. Заборонено використовувати 
iмена, дати народження або назву органiзацii'. 

1.3. Зберiгання: Використання менеджерiв паролiв (напр. Bitwarden). Заборонено 
зберiгати паролi в браузерах або на папiрцях. 

2. БЕЗПЕКА ФIНАНСОВИХ ОПЕРАЦIЙ 
2.1. Електронний пiдпис (ЕЦП): Зберirаеться виключно на захищеному нoci'i 
(токенi) або у хмарному сховищi банку з паролем, в1домим лише власнику 
ключа. Передача ключа iншим особам заборонена. 



2.2. Верифiкацiя реквiзитiв: При отриманнi нових банкiвських реквiзитiв вiд 

постачальника електронною поштою, менеджер зобов'язаний пiдтвердити ix 

голосом по телефону ( захист вiд пiдмiни iнвойсiв ). 

2.3.Публiчнi мережi: Категорично заборонено проводити банкiвськi операцji 

через вiдкритий Wi-Fi (кафе, вокзали) без увiмкненого VPN. 

3. РОБОТ А 3 ДАНИМИ ТА ХМАРОЮ 

3.1. Права доступу: Доступ до папок з фiнансовими звiтами та персональними 

даними бенефiцiарiв надасrься за принципом «мiнiмальноi" необхiдностi». 

3.2. Посилання: Заборонено створення «публiчних посилань» (доступ для всiх, 

у кого е лiнк). Доступ надаеться лишена кон:кретну електронну пошту. 

3.3. Звiльнення: Протягом 2 годин пiсля звiльнення працiвника системний 

адмiнiстратор або бухгалтер анулюе всi його доступи до пошти, дискiв та 

банкiв. 

4. РОБОЧI ПРИСТРОI 
4.1. Блокування: Екран мае автоматично блокуватися через 2 хвилини 

бездiяльностi. 

4.2. Антивiрус: На кожному пристроi мае бути встановлене лiцензiйне та 

оновлене антивiрусне ПЗ. 

4.3. Шифрування: Робочi ноутбуки повиннi мати активоване шифрування 

дискiв (BitLocker/FileVault) на випадок крадiжки. 

5. ПРОТОКОЛ РЕАГУВАIШЯ НА IНЦИДЕНТИ 

У разi пiдозри на злам або втрати пристрою: 

5.1. Протягом 30 хв: Повiдомити керiвника та бухгалтера. 

5 .2. Протягом 1 год: Змiнити паролi до пошти та банкiвських систем. 

5.3. Протягом 2 год: Дистанцiйно вийти з ycix сесiй на втраченому пристроi'. 

5.4. Правила щодо електронного зв'язку 

6. огляд 

6.1. Bci електроннi та телефоннi комунiкацii' з використанням будь-яких систем, 

якими володiе, якi лiцензуе або якими управляе Орrанiзацiя (комунiкацiйнi системи 

Органiзацii) повиннi розглядатись як такi, що знаходяться на балансi Органiзацii', 

тобто як майно Opraнiзaцii'. Якщо дозволяеться тимчасове особисте користування 

комунiкацiйними системами Opraнiзaцii', користувачi при цьому не можуть 

претендувати на конфiденцiйнiсть. 

7. КОНФIДЕIЩIЙНА IНФОРМАЦIЯ 

7 .1. Користувачi комунiкацiйних систем Органiзацii' повиннi дотримуватися правил 

конфiденцiйностi. Користувачi повиннi застережливо ставитися до вiдправки 



конфiденцiйноi iнформацii через комунiкацiйнi системи Opraнiзaцi'i, оскiльки через 
такi системи легше зробити неправильну або неуважну розе ил ку, нiж через iншi 
засоби комунiкацii. Конфiденцiйну iнформацiю не можна надсилати через Iнтернет, 
якщо при цьому не користуватися механiзмами шифруванням чи iншими засобами 
безпеки. Конфiденцiйну iнформацiю в мережi Органiзацi'i потрiбно забезпечувати 
паролем i вилучати з мережi, якщо вона непотрiбна. 
8. АВТОРСЬКЕ ПРАВО 

8.1. Забороияеться використання комунiкацiйних систем Органiзацii для 
копiювання, модифiкацii або передачi документiв, програмного забезпечения, 
iнформацii" або iнших матерiалiв, захищених авторським правом, торговою маркою, 
патентом чи законодавством про комерцiйну таемницю, без погоджения з 
власником таких прав на цi матерiали. Мае використовуватись лише лiцензiйне 
програмне забезпечення. 

9.ЕТИКЕТ 

9 .1. Використания електронних та телефонних засобiв комунiкацii користувачами 
комунiкацiйних систем Органiзацii" повинно мати ввiчливий, професiйний та 
дiловий характер. Bci повiдомления можуть пiдлягати розкритrю пiд час розгляду 
судових справ або проведения iнших правових процедур. Окрiм того, важливо мати 
на увазi те, що «знищения» повiдомлення на вашому комп'ютерi може не означати 
його зникнения повнiстю з пам'ятi комп'ютера, оскiльки мережа вiдправника або .. . ... мережа отримувача може мати систему резервно1 арх1вац11. 

10. ЗБЕРЕЖЕI-ШЯ ЕЛЕКТРОIШИХ злписm 

10.1. Користувачi комунiкацiйних систем Органiзацiй повиннi зберiгати лише тi 
електроннi та телефоннi повiдомлення, якi необхiднi для ведения бiзнесу або 
виконання регулятивних чи правових вимог, i утримувати ix якомога коротший 
перiод часу - лише для досягнення бiзнесових, правових або регулятивних цiлей. 
10.2. З метою забезпечення максимального захисту iнформацii вiд можливого 
ушкодження Органiзацiя повинна забезпечити зберiгання резервних копiй 
фiнансовоi iнформацii". Частота зберiгання резервних копiй визначасrъся частотою 
проведения операцiй. 

10.3. Користувачi комп'ютерiв несуть вiдповiдальнiсть за безпеку файлiв та 
програмного забезпечення, встановленого на офiсних комп 'ютерах. 
11. ДII У ВИПАДКУ IНЦИДЕНТIВ 

У разi виявлення пiдозрiлоi" активностi, втрати пристрою або кiбератаки: 
Негайно iнформуеться вiдповiдальна особа ____________ _ 
Змiнюються паролi та вживаються заходи iзоляцii. 

Фiксуеться iнцидент i проводиться внутрiшне розслiдування. 
12. НАВЧАI-ШЯ ТА ВIДПОВIДАЛЬНIСТЬ 

Bci працiвники проходять iнструктаж з кiбербезпеки. 



Новi члени команди пiдписують зобов'язання дотримуватись полiтики. Цей 

документ зберiгасться 5 рокiв поки працюс особа i 2 пiсля звiлънення. 

Порушення полiтики тягне за собою дисциплiнарну вiдповiдальнiстъ. 

13. АКТУ АШЗАЦIЯ ПОШТИКИ 

Полiт~ка переглядасrься не рiдше нiж один раз на рiк або при виявленнi нових 
ризик1в. 



IНВЕНТАРНИЙ ЧЕК-ШСТ (ДЛЯ IТ-АУДИТУ) 

(Заповнюеться раз на квартал) 

Назва Вiдповiдальна Антивiрус 2FA Шифрування 

пристрою особа (Так/Нi) активована диска 

НоутбукНР Бухгалтер Так Так Так 

#1 

Планшет Координатор Так Так Так 

Apple 



l 

2. Зобов'язання про нерозголошення (NDA) та безпеку 
(Пiдписусться кожним працiвником при прийомi на роботу) 

Зобов'язання про конфiденцiйнiсть та цифрову гiгiену Я, [ШБ], працюючи в ГО 

«Об'еднанi любов'ю», зобов'язуюсь: 

1. Не розголошувати фiнансовi данi органiзацii та персональнi данi 

бенефiцiарiв третiм особам. 

2. Використовувати двофакторну автентифiкацiю на всiх робочих акаунтах. 

3. Негайно (протягом 30 хв) повiдомляти керiвництво про втрату робочого 
пристрою або пiдозру на злам пошти. 

4. Не передавати своi паролi та електроннi ключi (ЕЦП) iншим 

спiвробiтникам. 

5. Дата: Пiдпис: ---- ----



3. Графiк реrулярних перевiрок (Контрольний календар) 
Цей список допоможе вам пiдтримувати порядок без зайвих зусиль: 
• Щотижня (П'ятниця): Менеджери здають чеки та акти бухгалтеру. 

• Щомiсяця ( 1-5 число): Перевiрка табелiв (Time-sheets) та пiдписання актiв 
з експертами за минулий мiсяць. 

• Щокварталу: 

о Аудит доступiв до хмарних папок (видалення зайвих людей). 

о Змiна критичних паролiв (якщо не використовусrься менеджер паролiв ). 

о Перевiрка термiнiв дii ЕЦП та лiцензiй антивiрусiв. 



УГОДА ПРО НЕРОЗГОЛОШЕIП-IЯ КОНФIДЕНЦIЙНОI IНФОРМАЦII (NDA) 
м. [Мiсто] __ -----« » ___ 2026 р. 
ГО «Об'еднанi любов'ю» (далi - Органiзацiя), в особi Директора [ШБ], з 

однiеi сторони, та [ГПБ працiвника/волонтера] (далi - Оrримувач), з iншоi' 
сторони, уклали цю У году про наступне: 

1. Предмет Угоди 
Отримувач зобов' язуеться не розголошувати третiм особам Конфiденцiйну 

iнформацiю, яка стала йому вiдома у зв' язку з виконанням професiйних чи 

волонтерських обо в' язкiв в Органiзацii. 

2. Що вважасrься Конфiденцiйною iнформацiею 
• Фiнанси: Бюджети грантiв, суми гонорарiв, банкiвськi виписки, 

логiни/паролi до банк-клiентiв. 

• Персональнi данi: Списки бенефiцiарiв (ШБ, телефони, адреси осiб, яким 

допомагае ГО). 

• Цифрова безпека: Паролi до пошти, хмарних сховищ, ключi EIJJI, 
налаштування сервер1в. 

• Стратегiя: Переговори з донорами, умови ще не пiдписаних грантових 

угод. 

З. Зобов'язання Оrримувача 

• Використовувати iнформацiю виключно для роботи в Органiзацi1. 

• Зберiгати в таемницi всi паролi та коди доступу, не передавати 1х 

стороннiм особам. 

• У разi звiльнення - негайно видалити всi робочi файли з особистих 
пристроiв та повернути майно ГО. 

• Термiн дii': Зобов'язання дiють протягом роботи в ГО та 3 роки пiсля . . 
припинення сп1впрац1. 

4. Вiдповiдальнiсть 

За розголошення iнформацii Отримувач несе вiдповiдальнiсть згiдно з 
законодавством УкраУни та внутрiшнiми правилами ОрганiзацiУ (включно з 

негайним розiрванням договору та вiдшкодуванням збиткiв ). 
mдписи CTOPIH: 
Вiд ОрганiзацiI: _____ / [Прiзвище] / 
Отримувач: / [Прiзвище] / 
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